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摘要 

隨著網際網路的快速發展，其匿名和自由的特性促進了服務和產業的多元化發展，

使得使用者能夠方便地獲取各種資訊。然而，這也伴隨著不當的網路行為和犯罪行為

的增加，這些行為往往涉及隱匿和偽造身份。為了確保網路空間的安全，需要一種方

法來認證使用者的真實身份，從而防止身份隱匿和偽造。本研究基於 Rabadi 的隱式憑

證概念，提出了一種新的應用協定—「具可追蹤性之無記名憑證應用協定」。這種協定

旨在透過憑證和數位簽章機制，達到實名制和匿名制之間的平衡，不僅提高了冒用身

份的門檻，還允許在必要時透過特定方法隱蔽地確認使用者身份，從而在保障網路安

全的同時，也尊重了個人隱私權和網路的匿名文化。 

 

關鍵詞：隱式憑證、身分追蹤、橢圓曲線密碼系統 

         

一、前言 

在網際網路為人們帶來生活便利性的

同時也伴隨著許多不當的網路行為、危及

資訊安全，以隱匿或偽造身分的方式進行

犯罪行為[1]。根據內政部警政署「警政

統計通報(112年第28週)」可以瞭解我國

電腦網路犯罪概況(圖1)近5年網路犯罪發

生案類以「詐欺」增加4.41%最多，「侵

害智慧財產權」減少7.57%改善最多[2]。

可得知網路犯罪大多利用網路具有匿名和

自由之特性，使得網路犯罪比一般犯罪更

為寬廣迅速。在使用許多方便功能的同時，

也要阻止攻擊者行為以防止敏感的資訊遭

到竊取、竄改，伺服器必須在不被干擾的

情況下取得用戶身分，確認使用者身分，

又不會暴露全部真實資料。 

 

圖一、111年與107年網路犯罪前4大案類

比較 (資料來源: 警政署刑事警察局[2]) 

多數隱匿技術本身是用來保護隱私，

例如代理(Proxy)隱匿行為是利用轉送等

方式將使用者的封包轉成由代理伺服器發

送，但是惡意的使用者利用代理隱匿來掩

蓋追蹤以進行犯罪。使用實名制對使用者
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身分認證可以避免隱匿，但是有侵犯隱私

的疑慮，在特定場合並不適用，例如社交

網站是一個可溝通的網路平台，毋須每位

民眾的真實資料都暴露在公共平台上。 

政策方面，網際網路的個人隱私受到

重視，世界各國也訂定了相關細則，以國

內為例，實施個人資料保護「電腦處理個

人資料保護法施行細則」，並修正名稱為

「個人資料保護法施行細則」[3]。「意圖

為自己或第三人不法之利益或損害他人之

利益，而對於個人資料檔案為非法變更、

刪除或以其他非法方法，致妨害個人資料

檔案之正確而足生損害於他人者；處刑法

有期徒刑、併科新臺幣罰金。」對於自然

人、企業、政府單位若誤觸法條，都將面

臨極大的賠償。 

為有效解決網際網路身分隱匿與實名

制攸關網路自由等爭議問題，本研究擬以

一個介於實名制與匿名制之間的使用者

「記名制」之理論，使用記名憑證規範認

證身分行為，只有特定的單位和特定的方

式可以單向追蹤使用者的真實身分，其餘

人皆無法追蹤對方的真實身分，同時呈現

實名制與匿名制之優勢。 

 為了讓接收方相信使用者的身分，我

們使用公開金鑰架構，使用者尋找可信任

的第三方作為憑證管理中心(Certificate 

Authority，簡稱 CA)，它的功能有提供憑

證簽發、註銷與保存。一般來說，CA 發

給使用者一個憑證，在 X.509規範中必須

包含使用者的身分、發行者名稱、有效日

期和演算法等[4]。我們的方案是使用者

將使用者自己的 ID 與其他真實資料傳給

CA，CA 基於使用者 ID 產生一個不具實

名的憑證，在此我們稱為無記名憑證

(Implicit Certificate)。它包含了一個新的

公開金鑰和一個「假名」。任何人收到記

名憑證都只知道假名而不知道使用者真正

的身分，只有 CA 可以連接到使用者真正

的身份。如此一來，使用者不僅隱藏自己

真實身份，接收方仍然能夠由記名憑證來

確信訊息的真實性。 

 

圖二、具可追蹤性無記名憑證考慮呈現 

實名制與匿名制之優勢 

 

本文藉由網路相關行為之資料蒐集、

法規，現有的網路隱匿行為，做為本研究

建議方案之用；其次相關知識、文獻，著

重於網路隱匿身分行為探討，分析記名方

案確實可行；最後，植基在隱式憑證概念

下，使用憑證及橢圓曲線 ElGamal達到記

名制的目標，提高偽冒身分門檻，又可對

網路隱匿進行防制，暨可達到確認使用者

身分，又不會暴露全部真實資料。 

 

二、相關知識與技術 

為了實現無記名憑證，我們先介紹現

今的憑證和密碼學相關技術，包括公開金

鑰基礎建設、橢圓曲線 ElGamal數位簽章

和雙線性配對。 

 

2.1 公開金鑰基礎建設 

許多憑證機構的憑證作業會要求申請
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憑證時，認證真實身分，因此使用憑證是

網路實名制的重要步驟，如網路申報所得

稅攸關使用者權益，在網路上必須按照實

名要求。 

憑證將使用者的個人身分跟公開金鑰

鏈結在一起，其中每個 CA 使用者的身分

是唯一的，藉以辨識個人身分。公開金鑰

基礎建設(Public key Infrastructures, PKI)包

含了簽發憑證相關細節，例如法令、CA

以及相關技術環節。憑證目前被視為一個

有效解決不安全網路環境的方案，在公開

環境且使用者互不相識，所以特別重視使

用者的金鑰安全性及真實性。為了證明某

一把公鑰確實是某人或某單位所擁有，利

用可信任的第三方機構來當作管理中心來

證明公鑰的真實性。因此建立一個 CA 來

負責簽發電子憑證來證明公鑰效力。大致

來說，PKI 的設置使得使用者可以提出認

證，並使用公鑰憑證內的公鑰資訊加密訊

息傳送給對方。解密時，使用者利用自己

的私密金鑰解密。 

PKI 也被各國政府拿來做為電子政府

的安全基礎建設，以國內為例，我國依照

ITU-T X.509標準建置的階層式PKI，包含

PKI 的信賴起源(Trust Anchor)政府憑證總

管理中心(Government Root Certification 

Authority, GRCA)，及各政府機關所設立

的下屬 CA所組成，由 GRCA簽發 CA憑

證給下層的 CA，各下屬憑證與主管機關。

以提供網路報稅、電子公路監理、電子發

票、醫療系統、電子病歷等[5]。我國政

府目前公鑰基礎建設架構如圖三所示。 

 

 

圖三、目前公鑰基礎建設架構 

(資料來源: 政府公開金鑰基礎建設[5]) 

PKI 元件包含 CA、註冊管理中心、

儲存庫。CA 負責簽發公開金鑰憑證，透

過對用戶憑證簽署數位簽章來擔保用戶公

開金鑰的真實性，以防止惡意人士假冒用

戶的公開金鑰。註冊管理中心建立及確認

申請人的真實身分，負責執行憑證申請、

資料審核；而 PKI需要儲存庫來存放憑證

的相關資訊，包含 CA 所簽發的憑證以及

憑證廢止名冊(Certificate Revocation List , 

CRL)。儲存庫提供CA的憑證及廢止的憑

證清單的公布、查詢、下載，同時也提供

憑證實務作業基準和相關訊息。 

 

2.2 橢圓曲線之 ElGamal數位簽章 

在網路通信中，人們希望在某些重要

的文件中附上類似親自簽名的機制，而數

位簽章提供了類似「電子蓋章」。希望能

由數位簽章來確定訊息來源是特定之當事

人所發送。 

西元1985年由 Koblitz 與 Miller 同時

在不同會議及期刊提出的橢圓曲線公開金

鑰密碼學技術[6][7]，不只能應用在密碼

學加解密、數位簽章、金鑰交換等，也能

應用於大整數分解(factorization)與質數判

斷(primality testing)。橢圓曲線在密碼學

受到重視的原因，主要因為分布在橢圓曲
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線，在相同長度時安全性優於基本模運算

(包含離散對數與因式分解)的公開金鑰密

碼系統。以目前所知評估的計算複雜度，

橢圓密碼曲線160-bit之金鑰安全性相當於

金鑰為1024-bit 的 RSA 密碼 [8]。在相同

的安全強度下，ECC 的金鑰長度比 RSA、

DSA 小且處理速度較快，意即 ECC 每個

金鑰位元所能提供的安全性遠超過其他公

開金鑰密碼系統，適合在 IC 卡或記憶體

有限的裝置上使用。 

表一、NIST推薦的密鑰大小  

(資料來源: 美國國家標準局(NIST)[8]) 

安全性 RSA金鑰長度 ECC金鑰長度 

280 1024 160~223 

2112 2048 224~255 

2128 3072 256~383 

2192 7680 384~511 

2256 15360 521+ 

 

以橢圓曲線離散對數問題為基礎的公

開金鑰密碼系統都要制定曲線參數值： 

1. 制定欲計算之橢圓曲線𝐸 = 𝐸(𝑞; 𝑎, 𝑏), 

𝑃 = (𝑥1, 𝑦1), 𝑄 = (𝑥2, 𝑦2)為曲線上任意

兩點接著 

- 選取質數體GF(𝑝)，取𝑞為某質數𝑝，

則曲線 

𝐸 ∶ 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 (𝑚𝑜𝑑 𝑝)         (1) 

- 選取二元體GF(2𝑚), q為 m次不可分

解多項式，則 

𝐸 ∶ 𝑦2 + 𝑥𝑦 = 𝑥3 + 𝑎𝑥𝑏 + 𝑏/𝐹2𝑚     (2) 

2. 計算𝑔 = #𝐸(𝐹𝑞) 

3. 選擇𝐸(𝐹𝑞)上的某點 P，使得 

 𝑛 = ord(𝑃)有大質數因子 

 ℎ =
#𝐸(𝐹𝑞)

ord(𝑃)
⁄  很小 

4. 曲線參數值(𝐸/𝐹𝑞 , 𝑃) 代表 

(𝑞 , 𝑎 , 𝑏 , 𝑔, 𝑥(𝑃), 𝑦(𝑃), 𝑜𝑟𝑑(𝑃), ℎ)。 

本系統以橢圓曲線之 ElGamal數位簽

章做為基礎。Alice 將訊息 𝑚  轉成簽章 𝑠 

傳給 Bob，其中𝑚為整數且0 ≤ 𝑚 ≤ 𝑛。 

• 曲線參數協定(E 𝐹𝑞
⁄ , 𝑃) 

• 金鑰產生 

1. Alice隨機選取整數 𝑎 且𝑎 滿足

𝑔𝑐𝑑(𝑎, 𝑔) = 1，計算𝑃𝑎 = [𝑎]𝑃。 

公開金鑰(E 𝐹𝑞
⁄ , 𝑃, 𝑃𝑎)，私鑰值為 𝑎。 

• 數位簽章 

1. Alice任選一整數 k且 gcd ( k, 𝑔)=1 

2.計算𝑅 = [𝑘]𝑃  

3.計算 

𝑠∗ = 𝑘−1(𝑚 − 𝑎𝑥(𝑅)) mod 𝑛           (3) 

𝑥(𝑅)為點 R之 x座標 

4.將簽章𝑠 = (𝑚, 𝑅, 𝑠∗)傳給 Bob 

• 驗證 

1. Bob收到𝑠 = (𝑚, 𝑅, 𝑠∗)並取得 A公鑰

(E 𝐹𝑞
⁄ , 𝑃, 𝑃𝑎) 

2.計算 

   𝑉1 = [𝑥(𝑅)]𝑃𝑎 + [𝑠∗]𝑅,                  (4) 

   𝑉2 = [𝑚]𝑃                                       (5) 

3. 𝑉1 = 𝑉2則接受，否則拒絕。 

 

數位簽章最重要的特性在於不可否認

性和不可偽造性。只有擁有私密金鑰的人

才能夠簽出正確的數位簽章，攻擊者若要

偽造簽章必須面臨到橢圓離散對數問題

(ECDLP)，在數學計算上難以在有限時間

內解出的問題。ElGamal 數位簽章在每次

簽署過程中除了使用了私密金鑰外還加入

了隨機亂數，所以即使是同一位簽署者對

於相同明文依然可以簽署出不同的簽章。 
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2.3 雙線性配對 

雙線性配對函數（Bilinear Pairing）

如 Weil Pairing 和 Tate Pairing[9][10]，其

定義為兩個循環群之間相對應的線性映射

關係，詳細說明如下。 

令𝐺1, 𝐺2為加法群，生成子點 P，形

成大小 q 的循環乘法群𝐺𝑇。令有一函數 

𝑒: 𝐺1 × 𝐺2 → 𝐺𝑇  能將橢圓曲線上的點映

射到乘法群 𝐺𝑇。這種 Bilinear Pairing 符

合如下三個特性： 

1. 雙線性( Bilinear )：令點𝑃1、𝑃2 ∈

𝐺1，𝑄 ∈ 𝐺2，則： 

𝑒(𝑃1 + 𝑃2, 𝑄) = 𝑒(𝑃1, 𝑄)𝑒(𝑃2, 𝑄)， 

𝑒(𝑎𝑃, 𝑏𝑄) = 𝑒(𝑃, 𝑄)𝑎𝑏； 

其中a和b屬於𝑍𝑞
∗  

當這裡的𝐺𝑇為阿貝爾環(Abelian 

ring)，𝐺1, 𝐺2群同態的情況，滿足

𝑒(𝑎𝑃, 𝑄) = 𝑒(𝑃, 𝑎𝑄)。 

2. 非退化性(Non-degenerate)：存在 

𝑃 ∈ 𝐺1和𝑄 ∈ 𝐺2，使得𝑒(𝑃, 𝑄) ≠ 1; 

3. 可計算性(Computability):任兩點

𝑃,𝑄，存在有效算法計算𝑒(𝑃, 𝑄)。 

 

三、隱式憑證概念 

此處介紹 Nader M.Rabadi提出的隱式

憑證方案「Anonymous Group Implicit 

Certificate Scheme」[11]，在此方案中，

Nader 使用隱式憑證[12]和橢圓曲線加密，

以實現用戶的匿名性，身份驗證和數據完

整性。首先介紹系統初始設定，之後分成

金鑰生成、簽署與驗證步驟。 

 

3.1 系統初始設定 

一般來說，CA 頒發的認可用戶的唯

一公鑰憑證。該認證綁定一個唯一的公鑰。

該憑證包含用戶的公鑰，用戶的身份，憑

證頒發者的名稱，並使用由 CA 認可該憑

證的加密演算法。 

首先，令 E為橢圓曲線，P為 E上的

一點，質數 n為 P的序。設𝑐𝐴 ∈ [1, 𝑛 − 1]

作為 CA 的私密金鑰，𝐶𝐴 = 𝑐𝐴𝑃為公開金

鑰。，CA 對某群組 j 生成私密金鑰 𝑢𝑗 ∈

[1, 𝑛 − 1]，公開金鑰 𝑈𝑗 = 𝑢𝑗𝑃。CA 也對

此群組產生隱式憑證𝐼𝑗，該隱式憑證𝐼𝑗包

含群組最低限度的身分標識、CA 的身分

以及憑證的有效期限。H 代表安全雜湊函

數且輸出長度為 |𝐻| 。 CA 計算 𝑒𝑗 =

𝐻(𝐼𝑗||𝑈𝑗)。 

使用者向 CA 註冊申請憑證，CA 將

使用者分配到資料庫的使用者群組裡。令

群組 j 裡的使用者身分表示為𝑖，CA 進行

以下步驟： 

1. 產生使用者 i 的私鑰 {𝑏𝑖, 𝑡𝑖}和公鑰

𝐵𝑖 = 𝑏𝑖𝑃。 

2. 產生使用者 i的簽章 

𝑠𝑖 = 𝑒𝑗𝑢𝑗 + 𝑏𝑖
−1𝑐𝐴 + 𝑡𝑖𝑢𝑗  mod 𝑛。  (6) 

最後，CA 儲存使用者 i的私鑰{𝑏𝑖, 𝑡𝑖}、

公鑰𝐵𝑖、 CA 的簽章 𝑠𝑖、CA 的公鑰𝐶𝐴、

群組的公鑰𝑈𝑗，和使用者所在的群組隱式

憑證 𝐼𝑗。 

 

3.2 金鑰生成與簽署步驟 

令 M 表示為使用者在通訊網路中的

訊息，其中包含了時間戳記作為重送攻擊

的保護。當使用者 i 準備好廣播

(Broadcasts) M時，進行以下步驟： 

1. 計算 𝑦 = 𝐻(𝑀)。 

2. 計 算 𝛽 = 𝑦𝑏𝑖𝑠𝑖 mod 𝑛 , 𝑋 = 𝑦𝑏𝑖𝑈𝑗 ,  

𝑌 = 𝑡𝑖𝑋。X為曲線上的一個基準點。 

3. 使用私鑰 𝑡𝑖 對 y進行數位簽章演算法，
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此方案中採用 Elliptic Curve DSA。假

設 X 為簽署 y 時 E(𝐹𝑞)上的一個基準

點，則生成簽章𝑆𝑖𝑔𝑡𝑖
(𝑦) 

4. 使 用 金 鑰 𝛽 對 進 行 簽 署 𝑚 =

𝑀||𝐼𝑗||𝑈𝑗||𝑋||𝑌||𝑆𝑖𝑔𝑡𝑖
(𝑦)，生成簽章 

𝑆𝑖𝑔𝛽(𝑚) 

5. 使用者廣播訊息 𝑚||𝑆𝑖𝑔𝛽(𝑚) 

 

驗證方可以利用已知的𝑒𝑗、𝑦、CA 公

開金鑰𝐶𝐴與𝑌來構築使用者私鑰 𝛽相對應

的公鑰𝛽𝑃 = 𝑒𝑗𝑋 + 𝑌 + 𝑦𝐶𝐴 = 𝑄來驗證簽

章，其步驟如下： 

1. 計算 𝑦 = 𝐻(𝑀), 𝑒𝑗 = 𝐻(𝐼𝑗||𝑈𝑗) 

2. 利用公鑰 𝑌 = 𝑡𝑖𝑋  和基準點 𝑋 =

𝑦𝑏𝑖𝑈𝑗 驗證簽章𝑆𝑖𝑔𝑡𝑖
(𝑦) 

3. 通過計算𝑄 = 𝑒𝑗𝑋 + 𝑌 + 𝑦𝐶𝐴來建構

使用者的公鑰，並利用𝑄來驗證

𝑆𝑖𝑔𝛽(𝑚) 

 

 

 

 

圖四、金鑰生成與簽署步驟 

 

 

四、可追蹤無記名協定架構 

 在過去，已有許多學者對使用者身分

的匿名提出方法。例如在2001年 Rivest等

人提出「How to leak a secret」[13]。利用

環簽章的簽署者身分之不可確定性來隱藏

使用者的真實身分，藉以達到匿名性。然

而這些文獻的協定滿足了使用者匿名性，

卻未能追蹤使用者身分。若有惡意的使用

者利用匿名之特性進行不法行為，我們將

難以追查使用者身分。 

一般社交網站與其他開放式線上平台，

使用者的身分資訊毋須暴露在公共平台上。

因我們的方案具有匿名性，使用者在網站

發言時可以保護自己的真實資料；當使用

者在網站上抹黑或毀謗他人，當事人與警

方可以請 CA揭示使用者真正的身分。 

 我們提出的方案主要有三個角色，分
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別為可信任的第三方 CA、使用者 Alice、

接收方 Bob [14]。CA 角色是可以信賴的

第三者(Trusted Third Party, TTP)，若 CA

造假或是洩漏用戶隱私，例如重複簽署同

一使用者金鑰，系統無法預防。其流程為

系統初始設定、CA 簽發憑證、使用者數

位簽署與驗證階段。參數定義如表二所示，

系統流程圖如圖五所示，流程步驟詳述於

各小節。 

表二、系統架構參數列表 

𝐼𝐷𝐴 使用者的身分 

AliasA 使用者登錄憑證的假名 

𝑠𝑖𝑔(𝑀) 使用者對自己身分的數位

簽章 

P 橢圓曲線上的一基準點 

𝑃𝐶𝐴,𝑟 CA的公、私鑰 

𝑃𝐴,𝑎 使用者的公、私鑰。 

(𝐸𝐴,𝑉𝐴) 使用者的憑證 

 

 

圖五、系統架構動態圖 

 

4.1 系統初始設定 

使用者首先需要跟 CA 申請公、私鑰

和憑證，必須事先擁有憑證才能進行往後

的簽署階段，如圖五所示。Alice 用自己

的真實資訊向 CA 註冊申請記名的憑證並

登錄一個使用者名稱 AliasA。Alice對自己

的身分資訊𝑀 = (𝐼𝐷𝐴 ||𝐴𝑙𝑖𝑎𝑠𝐴)進行數位

簽章，如 ECDSA，計算出簽署文𝑠𝑖𝑔(𝑀)

發送給CA。CA本身往往藉由階層式認證

及自簽憑證存放於公開資料庫具以辨識身

分，通常事先下載儲存。初始階段若欲在

Alice及CA間實施中間人攻擊，往往需在

內部網路偽造網站，並作 IP 偽造，這部

分需藉由資安內部管控加強，此外，也需

事先偽造 CA自簽憑證，難以實施。 

 

圖六、系統初始設定 

CA獲取Alice公鑰並驗證簽章𝑠𝑖𝑔(𝑀)，

若驗證正確則 CA 依據 Alice 提供的資料

生成私鑰 𝑎、公鑰𝑃𝐴 = 𝑎𝑃，憑證 𝐸𝐴 =

𝐴𝑙𝑖𝑎𝑠𝐴 ∥ 𝑠𝑖𝑔(𝑀),𝑉𝐴 = 𝑟(𝐸𝐴 + 𝑃𝐴)。CA 將

金鑰對{𝑎,𝑃𝐴}和憑證{𝐸𝐴,𝑉𝐴}傳送給 Alice，

將 Alice 的身分相關資訊以及簽章𝑠𝑖𝑔(𝑀)

儲存到硬體設備。 

Alice 收到金鑰對(𝑎,𝑃𝐴)及憑證(𝐸𝐴,𝑉𝐴)

後，驗證 ( 𝐸𝐴, 𝑉𝐴 )是否為合法的憑證

𝑒(𝑉𝐴, 𝑃) = 𝑒((𝐸𝐴 + 𝑃𝐴)), 𝑃𝐶𝐴)。 

 

4.2 使用者簽章及驗證 

使用者簽章步驟如下：Alice 接收到
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憑證和金鑰後，對於欲發送的訊息 𝑚 進

行數位簽章，如圖六所示。 

首先先任選一整數𝑘且 gcd (𝑘, 𝑔) = 1，

雖然使用者的公開金鑰和私密金鑰都是同

一對，但是每次簽署訊息都需要一個新的

隨機亂數。簽章計算如下列步驟： 

{
𝑅 = [𝑘]𝑃

𝑠∗ = 𝑘−1(𝑚 − 𝑎 × 𝑥(𝑅)) mod 𝑛
   (7) 

最後使用者發送數位簽章𝑠 =(m,𝑅 ,𝑠∗),憑

證(𝐸𝑖,𝑉𝑖)。 

驗證過程是接收方收到數位簽章𝑠並

取得使用者之公鑰(𝐸/𝐹𝑞, 𝑃,𝑃𝑖)，進行驗證

憑 證 和 簽 章 ： 首 先 確 認  𝑒(𝑉𝐴, 𝑃) =

𝑒((𝐸𝐴 + 𝑃𝐴)), 𝑃𝐶𝐴)，並檢查𝑉1 = 𝑉2? 

        {
𝑉1 = [𝑥(𝑅)]𝑃𝑖 + [𝑠∗]𝑅

𝑉2 = [𝑚]𝑃
                   (8) 

若𝑉1 = 𝑉2，則訊息就會被接受；否則就

會被拒絕。 

 

圖七、簽署與驗證階段 

對於協定的應用舉兩個例子如下，應

用一：一般社交網站與其他開放式線上平

台，因為隱式憑證具有使用者匿名性，使

用者在網站發言時可以隱藏自己的真實資

料；但是當使用者在網站上抹黑或毀謗他

人，當事人與警方可以請 CA 找出使用者

真正的身分。應用二：常見的線上購物或

其他電子商務，店家首要關心的是能否順

利收到錢或電子現金是否有效，對於使用

者的真實資料為其次，因此下訂單的消費

者可利用隱式憑證來保有匿名特性，若是

消費者違反合約，那麼店家可請 CA 揪出

消費者真正的身分來進行制裁。 

 

五、安全性分析 

對我們所提出的方案做安全性分析，

包括正確性、匿名性、不可偽造性、可追

蹤性、重放攻擊及不可否認性等部分。效

能部分，牽涉到各類雙線性配對演算法實

作，本文不探討。相關分析及比較如下： 

 

5.1 正確性 

憑證驗證證明： 

𝑒(𝑉𝐴, 𝑃) = 𝑒((𝐸𝐴  + 𝑃𝐴 ), 𝑃𝐶𝐴)  

𝑒(𝑉𝐴, 𝑃) = 𝑒(𝑟(𝐸𝐴  + 𝑃𝐴 ), 𝑃)  

              = 𝑒((𝐸𝐴  +  𝑃𝐴 ), 𝑟𝑃)  

              = 𝑒((𝐸𝐴  + 𝑃𝐴 ), 𝑃𝐶𝐴)                 (9) 

簽章驗證證明： 𝑉1 = 𝑉2 

𝑉1 = [𝑥(𝑅)]𝑃𝐴 + [𝑠∗]𝑅  

     = [𝑥(𝑅)][𝑎]𝑃 + [𝑘−1(𝑚 − 𝑎𝑥(𝑅))][𝑘]𝑃  

     = [𝑎 × 𝑥(𝑅) + 𝑚 − 𝑎 × 𝑥(𝑅)]𝑃  

     = [𝑚]𝑃  

     = 𝑉2                                                   (10) 

 

5.2 匿名性 

CA把含有Alice真實身分之部分加密

並嵌入憑證。Alice 將訊息附於憑證一同

發送，Bob能夠從憑證𝑒(𝑉𝐴, 𝑃) = 𝑒((𝐸𝐴  +

𝑃𝐴), 𝑃𝐶𝐴)驗證使用者公鑰之合法性，Bob

驗證過程中並無法知道有關對方的身分線
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索。假如 Bob試圖攻擊憑證𝐸𝐴 = 𝐴𝑙𝑖𝑎𝑠𝐴 ∥

𝑠𝑖𝑔(𝑀)來獲得對方身分，則將面對解橢

圓曲線離散對數問題；同時，除了 CA 外

其他人難以獲得𝐼𝐷𝐴，攻擊者無法從憑證

(𝐸𝐴, 𝑉𝐴)識別特定當事人的真實身分，因

此我們的系統達到匿名性。 

 

5.3 不可偽造性 

現有一攻擊者 Eve 取得 Alice 的公開

金鑰𝑃𝐴，對訊息m偽造Alice的簽章。Eve

必須找出含有訊息的兩個有效簽章R和 𝑠∗

來偽造 Alice的簽章。 

Eve選擇 R來計算𝑠∗，她需有[𝑚]𝑃 =

[𝑥(𝑅)]𝑃𝐴 + [𝑠∗]𝑅，換言之，𝑠∗ = ([𝑚]𝑃 −

[𝑥(𝑅)]𝑃𝐴)𝑅−1，而𝑅 = [𝑘]𝑃的變化取決於

使用者任意選擇的亂數，這表示 Eve要偽

造簽章必須計算橢圓離散對數問題

(ECDLP)，這是非常困難的。我們設計使

用者記名制系統，基於解橢圓離散對數問

題困難度的假設，(R, 𝑠∗)為𝑚之合法簽署

文。由於 Eve 對𝑚並無控制能力，想要偽

造簽署文(𝑚, 𝑅 , 𝑠∗)，必須擁有使用者亂

數𝑘才有辦法偽造簽章，故本系統數位簽

章仍屬安全。因此設計的系統達到簽章不

可偽造性。 

 

5.4 可追蹤性 

過去的文獻大多是隱匿用戶身分，而

未考量匿名的潛在危險。可追蹤記名協定

的特性在於每個人都可以驗證憑證的合法

性，但是不知道誰是真正的持有人，只有

CA 知道持有人的真實身分。當持有人從

事不法行為，法院要求 CA 需追蹤出持有

人真實身分時，CA 藉由憑證中之𝐸𝐴內容，

檢查使用者的簽章𝑠𝑖𝑔(𝑀)來確認出 Alice

的真實身分。CA 對憑證(𝐸, 𝑉)解密含有

真實資訊的𝐸𝐴還原出使用者的真實資料，

因此我們的系統有達到可追蹤性。 

 

5.5 不可否認性 

假設法院要求 CA 公開嫌犯 Alice 的

資料做為物證當參考，於是 CA 使用者

Alice 的真實身分交給法院做證物。為了

以防有任何一方做偽證或否認公告結果與

自己所持有之憑證不相符的情況，憑證內

需要一個強力的證據使得任何一方皆無法

偽造及抵賴結果。我們將情況分為 CA 不

誠實以及使用者不誠實兩種情況探討。 

第一種情況是使用者不誠實，Alice

欲否認自己的罪刑，遂聲稱 CA 公告的結

果與自己持有之憑證不相符來脫罪，則

CA 公告憑證所含有使用者的數位簽章

𝑠𝑖𝑔(𝑀)及身分資訊𝑀 = (𝐼𝐷𝐴 ||𝐴𝑙𝑖𝑎𝑠𝐴)。

𝑠𝑖𝑔(𝑀)為初始 Alice 對自己身分資訊𝑀 =

(𝐼𝐷𝐴 ||𝐴𝑙𝑖𝑎𝑠𝐴)生成的簽章，具有簽章之不

可偽造性，讓 Alice無從抵賴身分。 

第二種情況是 CA 不誠實， CA 作偽

證不利於 Alice。Alice 亦可使用𝑠𝑖𝑔(𝑀)和

CA 公告的結果進行比對。雖然 CA 可以

驗證 Alice 的數位簽章𝑠𝑖𝑔(𝑀)，卻無法偽

造Alice的簽章，即Alice的簽章𝑠𝑖𝑔(𝑀) ≠

CA 偽造的簽章𝑠𝑖𝑔′(𝑀)， CA 亦無法將

Alice的身分認證給其他人。 

以上兩種情況都可以進行抵禦，使得

結果更具有公信力，任何一方都無從否認，

因此我們的系統達到身分之不可否認性。 

 

5.6 重放攻擊 

重放攻擊(Replay attack)一般用以癱

瘓系統服務，主要傳送大量系統可接受的
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服務請求而不回應導致系統癱瘓。就目前

使用者簽章及驗證過程，首先攻擊者必須

事先取得 Alice 的傳送內容與簽章，在加

以重送，便有一定困難，最重要是可以藉

由檢查簽章內容，即使正確若是內容重複

丟棄即可，系統不用額外等待回應，重送

攻擊的疑慮可忽略。當然也可加上 Nonce

檢查回應，加強系統防護。 

 

5.7 比較 

本文是基於橢圓離散對數及雙線性配

對且具備了保護使用者的身分遭辨識與竊

取，對應使用者真正資訊的參數是秘密不

被公開的，協定中的參數是可以控制但不

被偽造的；另一方面在必要時刻，法院可

傳喚 CA 提供物證公布憑證持有人的真實

資訊，對應使用者資訊的參數是無法被偽

造且使用者不可否認，使得本論文協定更

具有公信力。我們將表達一些安全性的項

目，並使用表三來顯示過去文獻的方案與

本論文方案之間的比較。 

 

表三、本論文與其他協定之功能性比較 

 Rivest et al 

Scheme 

[13] 

Rabadi 

Scheme 

[11] 

Z. Chen 

et al 

Scheme 

[15] 

Proposed 

Scheme 

A1     

A2     

A3     

A4     

A1. 身分保護； 

A2. 簽章及身分之不可偽造性； 

A3. 有效追查使用者真實身分； 

A4. 真實身分的不可否認性； 

 

六、結論 

我們分析過去網路身分匿名之技術及

相關法律，發現多數研究著重於隱匿用戶

身分，其缺點在於利用隱匿及竄改身分的

網路犯罪會對追緝造成困難。實施實名制

認證使用者之身分可以規範網路犯罪行為，

卻可能衍生其他問題，如侵害隱私。我們

希望保護身分隱私的同時不因侵犯隱私之

疑慮而有損民眾的接受意願。因此本研究

提出一個具可追蹤性之無記名憑證應用協

定，基於公開金鑰基礎建設及橢圓密碼學

技術保護身分隱私，並保存身分記錄來強

化身分的可追蹤性。 

本研究實現匿名性、身分認證之需求

和身分的不可否認性。使用者對憑證中心

註冊自己的真實身分，由憑證中心做背書

簽發一個不具實名的憑證。研究中是以認

定 CA 角色是可以信賴的第三者(Trusted 

Third Party, TTP)，若 CA造假，例如重複

簽署同一使用者金鑰，系統無法預防。另

外，若 CA 有洩露用户隱私的情事發生的

話，本系統也無法預防。 

本研究將身分的紀錄嵌入至憑證中，

隱藏真實資料來保護個人身分隱私，任何

人皆能夠驗證憑證的正確性，但是他無法

從憑證的資訊直接辨識出特定之當事人；

一旦持有人利用隱匿進行網路犯罪行為，

憑證中心可透過記錄留存追蹤持有人之身

分資訊，並且避免了證據不足使得持有人

脫罪的情況。不僅達到匿名制隱匿身分之

特性，更實現實名制的可追蹤性，同時兼

顧網路的便利和安全，符合網路自由權和

辨識身分之需求。 
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Abstract 
With the rapid development of the Internet, its anonymity and freedom have fostered the 

diversification of online applications in services and industry development, allowing users to 

easily access a wealth of convenient information. However, this has also led to numerous 

improper online behaviors, including crimes committed through hiding and falsifying identities. 

For safety and the verification of true identities, implementing an online real-name system to 

prevent hiding and falsification of identities is an important aspect. Yet, this system faces 

controversies regarding the culture of online anonymity and individual privacy rights. To 

balance safety and convenience, this study is based on Rabadi's concept of implicit certificates, 

proposing a "Traceable Anonymity Certificate Application Protocol." This protocol aims to find 

a middle ground between real-name and anonymity systems by integrating certificate and 

digital signature mechanisms. Besides standardizing identity verification behaviors and raising 

the threshold for identity impersonation, it also allows for the concealment of users' real 

identities to achieve anonymity. In case of disputes, users' identity information can be verified 

through specific methods. 

 

Key words：Implicit Certificates, Identity tracing, Elliptic Curve Cryptography  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


